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Amerykanas szplieguje. Mack

oga shucha¢ kazdej twojej
rozmowy telefonicznej, czytac
e-maile i rejestrowac¢ adresy
stron internetowych, ktore
przegladasz na domowym komputerze.
Siatka globalnej sieci podstuchowej Eche-
lon, do ktorej naleza USA, Wielka Bryta-
nia, Kanada, Australia i Nowa Zelandia,
obejmuje swoim zasiegiem caly swiat.

W 2001 roku Echelon byt przedmiotem
dochodzenia UE, w ostatnich latach dys-
kusji organizacji zajmujacych sie ochrona
praw obywatelskich. Cho¢ nikt w Bialym
Domu oficjalnie nie potwierdza istnienia
sieci, sa dowody na to, ze Globalne Ucho
nieustannie stucha. Echelon namierzyt
telefon satelitarny Osamy bin Ladena
w trakcie operacji ,, Tora Bora” pod koniec
2001 roku, zmuszajac lidera Al-Kaidy do
przejscia na tradycyjne systemy tacznosci.
To on wychwycit rozmowy osobistego ku-
riera Osamy, dzieki czemu CIA udato sie
ustali¢ kryjowke terrorysty, a prezydent
Obama mogt wydac rozkaz zabicia szefa
Al-Kaidy.

Eksperci sledzacy dziatania amerykanskiej
Agencji Bezpieczenstwa Narodowego (NSA)
uwazaja, ze umieszczenie anten satelitar-
nych radaréw w Czechach w ramach tarczy
rakietowej miato przytozyc ucho sieci Eche-
lon do dzwiekoszczelnych do tej pory gabi-
netéw rosyjskich politykéw i oligarchow.

Akta ksieznej Diany

Dzwonek telefonu komorkowego w toreb-
ce ksieznej Diany przerwat jej wizyte hu-
manitarng w Bosni. Prywatna rozmowa
z cztonkiem rodziny krolewskiej dotyczyta
zapomnianych pél minowych pochodza-
cych z wojny 1995 roku, nadal okaleczaja-
cych dziesiatki niewinnych ludzi. Glos
Ksieznej poszybowat 23,3 tys. mil w powie-
trze, by nad rownikiem odbic¢ sie od jedne-
go z 53 satelitow Intelsatu. Stamtad trafit
do stacji zbiorczej kompani telefonicznej
AT&T w Etam w Wirginii Zachodniej.

50 mil od tego miejsca, w poblizu Sugar
Grove, w zalesionej dolinie otoczonej
wzgorzami, NSA ustawila rzad parabolicz-
nych anten radarowych do stuchania kaz-
dego sygnatu, ktory trafia do pobliskich
anten AT&T z nieba.

Z rozmowy ksieznej Diany filtry super-
komuterow sieci Echelon wychwycily sto-
wa ,bomby” i ,,miny”, rejestrujac cala pry-
watna rozmowe. Numer jej aparatu sateli-
tarnego automatycznie trafit do rejestru te-
lefonow inwigilowanych przez NSA.
Przez nastepnych 6 miesiecy nagrywano
rozmowy ksieznej az do dnia jej tragicznej
$mierci. NSA mimo wielu zabiegéw ame-
rykanskich dziennikarzy powotujacych sie
na ustawe o wolnosci informacji (Freedom
of Information Act) dotad nie ujawnita tre-
sci tych rozmow, cytujac prawo do ochro-
ny tajemnicy panstwowej. W 1998 r. — rok
po tragicznej smierci Diany — urzad powia-
domit jedynie, ze ksiezna nie byta przed-
miotem bezposredniego podstuchu, doda-
jac jednak, ze akta z rozmow licza, bagate-
la, 1056 stron.

Trzy lata pozniej Echelonem zajat sie Par-
lament Europejski. Tymczasowy komitet
ds. systemu przechwytujacego w specjal-
nym raporcie stwierdzat, ze sie¢ byta i jest
wykorzystywana do szpiegostwa ekono-
micznego, faworyzujacego firmy krajow
cztonkowskich (gtéwnie z USA i Wielkiej
Brytanii). Cztonkowie komitetu dodali, ze
dzieki systemowi NSA przeglada ,cala
poczte e-mailowa, faksy i rozmowy telefo-
niczne na terytorium Europy”. Raport re-
komendowat, by kraje cztonkowskie UE
szyfrowaly poczte elektroniczna. Komitet
ostrzegt takze parlament, ze podobny glo-
balny system podstuchowy sa dzis w sta-
nie stworzy¢ Francja i Rosja, dodajac ze
suczestnictwo w nim ktoregos z panstw
cztonkowskich Europejskiej Wspolnoty
(obecnej Unii Europejskiej) w celu innym
niz bezpieczenstwo panstwa bytoby po-
gwatceniem jej praw”.

Jak dziata Echelon

Na zachodnim wybrzezu USA w poblizu
Brewster, na ponad 50 hektarach urwiska
nad rzeka Okanogan w stanie Waszyngton,
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znajduje sie mrowisko 30-metrowej sred-
nicy anten satelitarnych nalezacych do
kompani Verestar Inc. To tam trafiaja po
odbiciu od satelity rozmowy telefoniczne
przychodzace do Ameryki z Azji i rejonu
Pacyfiku. 110 mil na potudnie od tego
miejsca, w bazie wojskowej Yakima, NSA
zbudowala sie¢ anten satelitarnych do shu-
chania tego, co otrzymuja z nieba anteny
w Brewster. Podobnie na Wschodnim Wy-
brzezu, w Sugar Grove NSA ustawila m.in.
trzy 46-metrowe anteny satelitarne do stu-
chania rozmoéw przychodzacych do pobli-
skiej stacji AT&T w Etam. W ten sposob
NSA przyktada uszy do wszystkich roz-
mow telefonicznych trafiajacych do USA.

Na podobnej zasadzie Europy stucha dzis
30 gigantycznych anten stacji RAF w Men-
with Hill w poblizu Harrogate w potnoc-
nej Anglii (z amerykanska obstuga), rejon
Pacyfiku obstuguje stacja w Waihopai
w Nowej Zelandii. Zas do 30-metrowych
w érednicy anten satelitarnych stacji Pine
Gap w sercu Australii, wspotobstugiwanej
przez amerykanskie Sity Powietrzne, tra-
fia komunikacja wychodzaca z Azji. Kaz-
da ze stacji sieci Echelon jest wyposazona
w oprogramowanie, ktore rozpoznaje zna-
czenie stow wypowiadanych w telefonicz-
nej pogawedce, zas odpowiednio ustawio-
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I Stacja radarowa w Menwith Hill w Wielkiej
Brytanii to jeden z najwazniejszych weziow
sieci Echelon. Dzieki 30 wielkim antenom

ne filtry pozwalaja na wylapywanie z mi-
lionéw rozmoéw tych, ktérych temat inte-
resuje NSA.

Od czasu zastosowania swiattowodow
wiekszos¢ rozmow telefonicznych obiega
swiat ta wtasnie droga — kable utozone na
dnach oceanow lacza wszystkie kontynen-
ty. Te obstugiwane przez obce panstwa sa
rutynowo podstuchiwane metoda indukcji
elektromagnetycznej. Do tego rodzaju in-
wigilacji przystosowany jest m.in. okret
podwodny USS ,Jimmy Carter”, mogacy
przymocowac urzadzenie podstuchowe
wielkosci pontonu do podwodnego kabla.

Te metode Rosjanie odkryli w 1981 r. na
Morzu Ochockim — przez dekade NSA
podstuchiwato komunikacje sowieckiej
Floty Pacyfiku przy pomocy 6-metrowego
ucha przyssanego do kabla biegnacego po
dnie morza wzdtuz Wysp Kurylskich.

Urzadzenie, zainstalowane tam przez
specjalnie przerobiona amerykanska t6dz
podwodna USS ,Halibut”, wymagato
zmiany baterii i wymiany taSmy z nagra-
niem co 4 tygodnie. Zebrane informacje
trafialy do centrali NSA w Fort Meade
w stanie Maryland, pilnie strzezonego we-
wnetrznym oddziatem policji, czarnego
budynku w poblizu zjazdu z drogi 295 za-
rezerwowanego, jak informuja tablice,
»tylko dla pracownikow NSA”.

Agencja, ktorej nie ma

Narodowa Agencja Bezpieczenstwa
(NSA) stworzona za prezydenta Trumana
w okresie zimnej wojny ma zbierac i prze-
twarza¢ informacje pochodzace ze zrodet
w obcych panstwach. Nazywana czesto
No Such Agency (Nie ma takiej agencji),
jest tworca sieci Echelon, ktora wystarto-
wala jako operacja ,,Koniczyna” (Sham-
rock). Zasiana po zakonczeniu II wojny
swiatowej rosta az do 1975 r. i wraz z pro-
gramem ,Minaret” zajmowala sie zbiera-
niem informacji o podejrzanych dyploma-
tach, biznesmenach, dziataczach spotecz-
nych (takze na terenie USA), pozyskujac
do wspdtpracy kompanie telefoniczne We-
stern Union i ITT.

W 1972 r. skandal zwiazany z wykryciem
podstuchu w apartamentach Watergate
doprowadzit do powstania tzw. komisji
Churcha, ktora wzieta pod lupe metody
stosowane CIA i FBI, m.in. w ramach pro-
gramu , Koperta”. Okazato sie, ze agenci
CIA przebrani za pracownikow poczty
przeczytali 215 tys. listéw, mozolnie
otwierajac i ponownie zaklejajac kazdy
z nich. Wyniki dochodzenia sciely ,,Koni-
czyne”. Ale na jej miejsce NSA zasiala cos
bardziej wyrafinowanego, co wy-
korzysta nowy, rodzacy sie dopie-
ro fenomen wspotczesnego swiata:
internet.

Podgladanie komunikacji w sieci
jest podobne do podstuchiwania
komunikacji satelitarnej. Nitki
swiattowodow, ktorymi informacje
sa przesylane miedzy komputerami, tra-
fiaja do zbiorczych tacznic, najwieksze
z nich sa rozlokowane w kilku punktach
swiata. W USA, do ktorych jest kierowana
jedna trzecia wszystkich potaczen,
Wschodnie Wybrzeze obstuguje tacznica
MAE East z siedziba w Vienna w Wirginii
Zachodniej, a zachodnie MAE West w ka-
lifornijskim San Jose. Obie naleza do fir-
my Verizon.

Verizon i AT&T to dwie najwieksze kom-
panie telekomunikacyjne w Ameryce i jed-
ne z najwiekszych na swiecie — facznie ob-
stugujace niemal pot miliarda abonentow.
Dla NSA informacje biegnace po swiatto-
wodach tych sieci sa tym, czym byly ban-
ki dla Butcha Cassidy. I potrzeba byto nie-
wiele czasu, by NSA podpieta do tych
tacznic swoje ucho.

Tajemnica pokoju 641A

W San Francisco, pod numerem 611 przy
ulicy Folsom, miesci sie regionalna centra-
la AT&T. Na 8. pietrze znajduje sie nerw
systemu: facznica swiattowodow. W 2002 r.
w centrali pojawil sie tajemniczy cztowiek
z NSA. Interesowalo go pomieszczenie
dwa pietra ponizej tacznicy: pokoj 641A.
Wkrétce w jego drzwiach zamontowano
szyfrowany zamek, za$ pracownicy AT&T
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-Cchelonu stajg sie coraz diuzsze

otrzymali instrukcje, ze wstep do pomiesz-
czenia maja tylko osoby z przepustkami
NSA.

Jeden z technikow AT&T, Mark Klein, za-
uwazyl, ze kable swiattowodow wycho-
dzace z pokoju 641A byly podpiete do ro-
uterow tacznicy. — Dowiedziatem sie, ze
podobne urzadzenia zostaty zainstalowa-
ne przez NSA w naszych tacznicach w Se-
attle, San Jose, Los Angeles i San Diego
— zeznawat w 2006 r. w sadzie w procesie
wytoczonym firmie przez organizacje
ochrony praw obywatelskich.

Dzialania NSA w siedzibie AT&T bytly
efektem tajnego paktu miedzy agencja
a najwiekszymi firmami telekomunikacyj-
nymi USA. Na jego mocy No Such Agen-
cy zyskata dostep do gigantycznych baz
danych, wlaczajac te zgromadzone przez
firme AT&T o nazwach Aurora i Hawkeye.
Ta ostatnia zawiera dane kazdego potacze-
nia telefonicznego sieci AT&T od 2001 r.,
wlaczajac m.in. czas, dtugos¢ i miejsce
rozmowy adresata oraz odbiorcy. Z kolei
Aurora zawiera dane m.in. wszystkich po-
Yaczen internetowych, adresow IP realizo-
wanych poprzez sie¢ AT&T i sieci tacza-
cych z AT&T od 2003 r. Tylko w 2004 r.
sie¢ AT&T kazdego dnia obstugiwata po-
nad 300 mln rozmow telefonicznych z ca-
tego Swiata i gromadzita ponad 4 tys. tera-
bajtow danych (ok. 200 razy zawartosc
wszystkich ksiazek Biblioteki Kongresu
USA). Innymi stowy kazde klikniecie
otwierajace strony w internecie zostawia
w tych bazach odcisk palcow uzytkowni-
ka, dzieki czemu NSA moze sledzi¢ jego
zainteresowania, potrzeby i zamiary.

Wedtug raportu BBC sie¢ Echelon moze
dzis przegladac 90 proc. catego ruchu in-

ternetowego $wiata, podstuchiwac rozmo-
wy telefoniczne przez linie naziemne i ko-
morkowe, przechwytywac faksy, monito-
rowac polaczenia satelitarne, a takze sle-
dzi¢ historie kliknie¢ w komputerowych
przegladarkach.

Inwigilacje umozliwia, jak sie przypusz-
cza, obowiazujacy do dzi$ rozkaz wyko-
nawczy prezydenta George’a W. Busha wy-
dany po atakach terrorystycznych 11 wrze-
$nia 2001 r. Jedyna ujawiona jego czescia
jest program podstuchu terrorystow (Ter-
rorist Surveillance Program), zezwalajacy
NSA na przechwytywanie komunikacji do-
tyczacej Al-Kaidy bez zezwolen sadu.

Podstuch ukryty w tarczy

Ale dekret Busha zwalczajacy terroryzm
zezwala posrednio NSA takze na szpiego-
stwo przemystowe. Raport Parlamentu Eu-
ropejskiego stwierdza, ze Echelon pomogt
dwukrotnie amerykanskim kompaniom
w uzyskaniu przewagi w przetargach z fir-
mami europejskimi. Byly szef CIA James
Woolsey potwierdzil te przypuszczenia.
,Szpiegowalismy was, bo smarujecie ”
—napisat w ,,Wall Street Journal”. Przekup-
stwo stosowane przez europejskie firmy
miato by¢ zatem argumentem do ochrony
interesow handlowych USA. Gléwny kon-
kurent amerykanskiego Boeinga, europej-
ski Airbus, stracit kontrakt o wartosci
6 mld dol. na produkcje samolotow dla
Arabii Saudyjskiej, po tym jak NSA ujaw-
nita proby przekupstwa Saudyjczykow. Na
podobnej zasadzie francuski Thomson-
CSF stracit na rzecz amerykanskiego Ray-
theon kontrakt na 1,6 mld dol.

Czeski radar, ktory miat stanowi¢ czescé
tarczy rakietowej USA, bylby w istocie,

podobnie jak stacja Menwith Hill w Wiel-
kiej Brytanii, zgrupowaniem parabolicz-
nych anten satelitarnych ukrytych w ko-
putach tzw. radomow. Zbudowane z lek-
kiego wlokna szklanego stuza ochronie de-
likatnych anten przed deszczem, sniegiem
czy wiatrem. Ale sa one tak skonstruowa-
ne, ze nie pozwalaja obserwatorowi z ze-
wnatrz na okreslenie, w ktora strone zosta-
ta wycelowana antena radaru.

Stacja mogtaby wiec nie tylko sledzi¢
niebo nad Iranem, skad potencjalnie maja
nadleciec rakiety, lecz takze satelity rosyj-
skich sieci wywiadowczych i telekomuni-
kacyjnych, przechwytujac informacyjna
zyle ztota: rozmowy oligarchow i biznes-
menow oraz narady politykow, uzywaja-
cych rosyjskich sieci satelitarnych do ta-
czenia sie na ogromnych potaciach Ros;ji.

7 ta hipoteza zgadza sie jeden z najwiek-
szych ekspertow ds. systemow podstucho-
wych Jim Atkinson, ktorego firma Granite
Island Group zabezpiecza przed inwigilacja
rzady wielu panstw. — Ustawienie kompo-
nentow tarczy rakietowej w Polsce i radaru
w Czechach miato by¢ rozszerzeniem wply-
wu NSA i przytozeniem ucha sieci Echelon
do drzwi Rosji — twierdzi Atkinson.

USA utrzymuja dzis dominacje militar-
na, ekonomiczna i polityczna nad swia-
tem. Hegemonie umozliwia kontrola oce-
anow przez marynarke wojenna USA
przesuwajaca lotniskowce — z punktu wi-
dzenia prawa miedzynarodowego: pltywa-
jace terytoria Stanow Zjednoczonych - po
wodach calego swiata oraz todzie podwod-
ne US Navy kontrolujace m.in. strategicz-
ne korytarze tranzytowe wokot Islandii.

Drugim wehikulem umozliwiajacym
utrzymanie przez USA pozycji jest domi-

nacja w przestrzeni kosmicznej, ktéra gwa-
rantuja nowoczesne technologie: tarcza ra-
kietowa, hipersoniczne samoloty i rakiety
serii X programu Prompt Global Strike,
zdolne uderzy¢ w jakiekolwiek miejsce na
ziemi w mniej niz 60 minut, oraz satelity
zwiadowcze. Trzecim elementem amery-
kanskiej dominacji jest wtasnie Echelon
— sie¢ globalnego podstuchu.

Cichy pan w garniturze

Prezydent Obama podpisat w koncu paz-
dziernika 2009 r. najwiekszy wojskowy
budzet w historii - 680 mld dol. To wiecej
niz taczne wydatki na zbrojenia calego
wspotczesnego Swiata, wiecej niz budze-
ty USA w okresie zimnej wojny i spirali
zbrojeniowej nakrecanej przez Reagana.
Mimo trwajacego kryzysu amerykanska
administracja nie zmniejsza na razie rady-
kalnie wydatkow na armie.

Czes¢ budzetu Pentagonu (w 2010 r. ok.
50 mld dol.) ukryta w tajnych czarnych
przedsiewzieciach NSA, tzw. Black Ops
Projects, zasili Echelon, system, ktory za-
pewnia wszystkim elementom amerykan-
skiej dominacji nad $wiatem cichy para-
sol opieki. Najnowsza zabawka tego syste-
mu jest konstrukcja elektro — optycznych
satelitow zwiadowczych nowej generacji,
zdolnych przechwytywac informacje tele-
fonii komorkowej, radiowej i satelitarnej,
fotografowac obiekty o srednicy kilku cen-
tymetrow oraz satelitarnie przeswietlac
wnetrza obiektow na ziemi i bunkrow
ukrytych pod ziemia.

Echelon to wcale nie jest juz Wielki Brat
sledzacy kazdy nasz ruch. Echelon to ci-
chy pan w drogim garniturze, ktory po
prostu wie. WWW.MAXKOLONKO.COM
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1. Przeksztalcenie koncesji poszukiwawczych w wydobywcze.
Problemy prawne i biznesowe — przedstawiciel Ministerstwa
Srodowiska

Badania geologiczne i pierwsze odwierty struktur gazu
lupkowego s3 bardzo obiecujace. Czy problemy nie zaczng sie
jednak po uruchomieniu komercyjnej eksploatacji zt6z?

2. Wspétpraca panstwo-biznes po uruchomieniu wydobycia gazu

SEMINARIUM PLATNE: tupkowego — przedstawiciel Ministerstwa Skarbu Panstwa

Koszt udziatu:

; kraj : LNG, tupk - Pol
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grozi nadmiar gazu?

4. Problem infrastruktury. Czy jesteSmy gotowi do przesyiu
Cena obejmuje: udziat w seminarium, materiaty przygotowane gazu fupkowego? IRy vE P Y

rzez naszych ekspertow, wyzywienie : y
P y P yzy 5. Ekolodzy juz ostrzegaja przed dewastacjg Srodowiska.

Czy maja racje ? - przedstawiciel Ministerstwa Srodowiska

6. Luki w otoczeniu legislacyjnym




